
Ï ðîãðàììà PGP � ýòî î÷åíü íàäåæ-
íûé ñïîñîá êîäèðîâàíèÿ, îñíîâàí-

íûé íà ñèñòåìå òàê íàçûâàåìûõ ëè÷-
íûõ (÷àñòíûõ) è ïóáëè÷íûõ (îáùåäîñ-
òóïíûõ) êëþ÷åé. Âû çàøèôðîâûâàåòå
ïî÷òîâîå ñîîáùåíèå ñ ïîìîùüþ ïóáëè÷-
íîãî êëþ÷à ïîëó÷àòåëÿ, êîòîðûé äëÿ

ýòîãî òàêæå äîëæåí ïîëüçîâàòüñÿ PGP.
Ïîëó÷àòåëü ìîæåò ðàñøèôðîâàòü ñîîá-
ùåíèå òîëüêî ñ ïîìîùüþ ñâîåãî ëè÷íî-
ãî, èçâåñòíîãî ëèøü åìó êëþ÷à. Ñ ïîìî-
ùüþ îïöèè Sign âû äîáàâëÿåòå â ëè÷-
íûé êëþ÷ ñâîþ ïîäïèñü. Áëàãîäàðÿ ýòî-
ìó ïîëó÷àòåëü ìîæåò ïðîâåðèòü, äåé-

ñòâèòåëüíî ëè âû ÿâëÿåòåñü îòïðàâèòå-
ëåì ïî÷òîâîãî ñîîáùåíèÿ. Äëÿ ýòîãî îí
äîëæåí ïîëó÷èòü ïóáëè÷íûé êëþ÷.

Ïðîãðàììà êîäèðîâàíèÿ èç Internet
Äëÿ ÷àñòíîãî ïîëüçîâàíèÿ PGP ñó-

ùåñòâóåò â âèäå Freeware-ïðîãðàììû
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Äëÿ îáåñïå÷åíèÿ ñåêðåòíîñòè è
áåçîïàñíîñòè ïåðåäàâàåìîé èí-

ôîðìàöèè íåîáõîäèìî èñïîëüçîâàòü
ïðîãðàììû øèôðàöèè/äåøèôðàöèè
äàííûõ. Ñðåäè ýòèõ ïðîãðàìì íàè-
áîëüøåé ïîïóëÿðíîñòüþ ïîëüçóåòñÿ
ïðîãðàììà PGP. Çàùèòà äàííûõ íà
êîìïüþòåðå íåâîçìîæíà áåç ïðèìå-

íåíèÿ ðàçëè÷íûõ ïàðîëåé, à äëÿ âîñ-
ñòàíîâëåíèÿ ñëó÷àéíî èëè îøèáî÷íî
óäàëåííûõ äàííûõ òðåáóåòñÿ ñîîòâåò-
ñòâóþùåå ïðîãðàììíîå îáåñïå÷åíèå. 

Çäåñü âû óçíàåòå, êàê ïðàâèëüíî
ïðèìåíÿòü âñòðîåííûå âîçìîæíîñòè
Windows è ñïåöèàëüíûõ ïðîãðàìì äëÿ
çàùèòû ñâîèõ äàííûõ.



òîëüêî íà àíãëèéñêîì ÿçûêå. Òåêóùóþ
âåðñèþ ìîæíî ïîëó÷èòü ïî àäðåñó
www.pgpi.com/download. Âåðñèÿ äëÿ
Windows 95/98/NT ñîäåðæèò ïîä-
êëþ÷àåìûé ýëåìåíò äëÿ Eudora Light
3.0, Eudora Pro 4.0, Microsoft Exchange
è Outlook 97. Äëÿ ïîëüçîâàòåëåé
Outlook Express òàêæå ñóùåñòâóåò ïîä-
êëþ÷àåìûé ýëåìåíò, êîòîðûé íóæíî
çàãðóæàòü èçâíå. 

Â Internet ìîæíî íàéòè è àìåðèêàí-
ñêóþ âåðñèþ PGP 6.0.2, êîòîðóþ íåëü-
çÿ çàãðóçèòü âíå ÑØÀ èç-çà çàêîíà,
ñâÿçàííîãî ñ ýêñïîðòîì êðèïòîãðàôè-
÷åñêèõ ïðîãðàìì èç ýòîé ñòðàíû. Áîëåå
ïîäðîáíî îá ýòîì âî âñòàâêå âíèçó.

Ïðèìåíåíèå PGP
Ïîñëå óñïåøíîé èíñòàëëÿöèè ïåð-

âûì äåëîì ñëåäóåò ñîçäàòü Public Key
(ïóáëè÷íûé êëþ÷) è Private Key (çàê-
ðûòûé êëþ÷). Ïðè ýòîì ïîëüçîâàòåëü
èìååò ïîääåðæêó òàê íàçûâàåìîãî ìàñ-
òåðà ãåíåðèðîâàíèÿ êëþ÷åé (Key
Generation Wizard). 

Äëèíà êîäà âûáèðàåòñÿ ïðîèçâîëüíî
è ìàêñèìàëüíî ìîæåò áûòü 4096 áèò.
Âïîñëåäñòâèè áåçîïàñíîñòü äàííûõ òåì
âûøå, ÷åì äëèííåå è ñëîæíåå ïðîèç-
âîëüíî âûáðàííàÿ ôðàçà-ïàðîëü, î êî-
òîðîé âàñ çàïðàøèâàþò â ñëåäóþùåì
äèàëîãîâîì ïîëå. Íà ñëåäóþùåì ýòàïå
âû îòêàçûâàåòåñü îò âîçìîæíîñòè ïåðå-
äàòü êîä íà Key-ñåðâåð, ïîñêîëüêó
îáû÷íî îí íå ðàáîòàåò.

Òåïåðü ìîæíî íà÷èíàòü ðàáîòó. Â çà-
âèñèìîñòè îò òèïà èñïîëüçóåìîãî ïî÷-

òîâîãî êëèåíòà íåîáõîäèìî åùå èí-
ñòàëëèðîâàòü ñîîòâåòñòâóþùèé ïîä-
êëþ÷àåìûé ýëåìåíò. Ùåëêíèòå â ïðîã-
ðàììå ýëåêòðîííîé ïî÷òû íà êíîïêå
Encrypt message before sending. Òå-
ïåðü, åñëè íà÷àòü ïðîöåññ ïåðåäà÷è
ïî÷òû, ñîîáùåíèå è âëîæåííûå â íåãî
ôàéëû áóäóò çàêîäèðîâàíû.

Íàèáîëåå íàäåæíûé ñïîñîá � ýòî
àñèììåòðè÷íîå êîäèðîâàíèå ñîîáùå-
íèé ýëåêòðîííîé ïî÷òû. Ïðè ýòîì PGP
çàïðàøèâàåò âàñ î ïîëó÷àòåëå ñîîáùå-
íèÿ (Recipient). Åñëè æå âû åùå íå ïî-
ëó÷èëè îò àäðåñàòà ïóáëè÷íûé êëþ÷,
òî îñòàåòñÿ òîëüêî ñèììåòðè÷íî çàùè-
òèòü ïî÷òó ïðîèçâîëüíî âûáðàííûì ïà-
ðîëåì. Äëÿ ýòîãî íóæíî âûáðàòü ñòðî-
êó Conventional Encryption.

Áåçîïàñíîñòü äàííûõ
Íåäîñòàòêîì ñèììåòðè÷íîãî ñïîñîáà

êîäèðîâàíèÿ ÿâëÿåòñÿ òî, ÷òî ïîëó÷àòå-
ëþ íóæíî ñïåöèàëüíî ñîîáùèòü ïàðîëü

ïî òåëåôîíó èëè ïî ýëåêòðîííîé ïî÷òå.
Îäíàêî ýòî âíîñèò â î÷åíü íàäåæíûé
ñïîñîá êîäèðîâàíèÿ íå ïðîñ÷èòûâàå-
ìûé êîýôôèöèåíò ðèñêà. Ïîýòîìó âåç-
äå, ãäå ýòî âîçìîæíî, ñëåäóåò ïîëüçî-
âàòüñÿ àñèììåòðè÷íûì ñïîñîáîì.
Ñîâåò ×ÈÏà: Ùåë÷îê ïðàâîé êíîïêè
ìûøè íà èìåíè ïîëó÷àòåëÿ â ìîäóëå
PGPkeys îòêðîåò êîíòåêñòíîå ìåíþ,
êîìàíäà Export... êîòîðîãî ïîçâîëèò
ñîõðàíèòü êîä â òåêñòîâîì ôàéëå, êîòî-
ðûé çàòåì ìîæíî ïåðåäàòü ïî ýëåê-
òðîííîé ïî÷òå.

Íà ïðàêòèêå ýòî âûãëÿäèò ñëåäóþ-
ùèì îáðàçîì: âû ýêñïîðòèðóåòå ïóá-
ëè÷íûé êëþ÷ è ïåðåäàåòå åãî äàëüøå,
âàø ïàðòíåð ïî ýëåêòðîííîé ïî÷òå äå-
ëàåò òî æå ñàìîå è ïîñûëàåò âàì ñâîé
ïóáëè÷íûé êëþ÷. Òàêèì îáðàçîì,
áîëüøå íè÷åãî íå ïðåïÿòñòâóåò áåçî-
ïàñíîìó îáìåíó äàííûìè ìåæäó âàìè.

Êîäèðîâàíèå äàííûõ 
â áóôåðå îáìåíà

Ñ ïîìîùüþ ïðîãðàììû PGP ìîæíî
íå òîëüêî êîäèðîâàòü ñîîáùåíèå ýëåê-
òðîííîé ïî÷òû, íî îáåñïå÷èòü áåçîïàñ-
íîñòü ñâîèõ ôàéëîâ. Åñëè âû íå «îïóá-
ëèêîâàëè» ñâîé ïóáëè÷íûé êëþ÷, òî
äåêîäèðîâàòü äàííûå ìîæåòå òîëüêî
âû ñàìè. Áëàãîäàðÿ ýòîìó PGP îáåñïå-
÷èâàåò î÷åíü âûñîêèé óðîâåíü áåçîïàñ-
íîñòè (ïî íàøåé êëàññèôèêàöèè ñîîò-
âåòñòâóåò òðåòüåìó óðîâíþ çàùèòû).
Åñëè âû õîòèòå èñïîëüçîâàòü PGP êàê
äëÿ êîäèðîâàíèÿ ýëåêòðîííîé ïî÷òû,
òàê è äëÿ ðåøåíèÿ ìåñòíûõ çàäà÷, òî
ëó÷øå âñåãî ñîçäàòü âòîðóþ ïàðó êîäîâ
äëÿ øèôðîâêè ôàéëîâ.

Íàïðèìåð, äëÿ çàøèôðîâêè òåêñòîâîãî
ôðàãìåíòà äîêóìåíòà íóæíî ïîñòóïèòü
ñëåäóþùèì îáðàçîì: ñ ïîìîùüþ êîìáè-
íàöèè êëàâèø [Ctrl]+[C] ñêîïèðóéòå
òåêñò â áóôåð îáìåíà. Ùåëêíèòå êíîï-
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PGP-êðèïòîãðàôèÿ áåñïëàòíî: òîëüêî ïðà-
âèëüíûé ïàðîëü äåëàåò âèäèìûì ïåðâîíà-
÷àëüíûé òåêñò

Ìàêñèìàëüíàÿ íàäåæíîñòü: ïåðåä êîäèðîâà-
íèåì ýëåêòðîííîé ïî÷òû íóæíî âûáðàòü ïî-
ëó÷àòåëÿ

Ñî âðåìåí âòîðîé ìèðî-
âîé âîéíû èç ÑØÀ áåç
ðàçðåøåíèÿ íåëüçÿ ýê-
ñïîðòèðîâàòü òåõíîëîãèè

êîäèðîâàíèÿ, äëèíà êîäà êîòîðûõ ïðåâû-
øàåò 56 áèò. Ïîñêîëüêó ïðîãðàììà Pretty
Good Privacy îñíîâàíà íà êîäå äëèíîé
128 áèò, òî îíà òàêæå ïîäëåæèò ýòîìó
ñòðîãîìó çàïðåòó.
Ðàçðàáîò÷èêó PGP, êîìïàíèè Network
Associates, óäàëîñü ðàñïðîñòðàíèòü ñâîé
ïðîäóêò ïî âñåìó ìèðó òîëüêî áëàãîäàðÿ
íåáîëüøîé óëîâêå. Â Êîíñòèòóöèè ÑØÀ
ñ 1791 ã. æåñòêî çàêðåïëåíî ïðàâî íà
ñâîáîäó âûðàæåíèÿ ìíåíèÿ («freedom of
speech»). Â ñîîòâåòñòâèè ñî ñòàòüåé 1
áèëëÿ î ïðàâàõ ýòî ïðàâî íå ìîæåò áûòü
îãðàíè÷åíî íèêàêèì çàêîíîì. Ñîãëàñíî

äåéñòâóþùåé þðèñäèêöèè óòâåðæäàåò-
ñÿ, ÷òî ïîä ýòî ïðàâî ïîïàäàþò òàêæå
âñå ïå÷àòíûå ïðîèçâåäåíèÿ.
Òàêèì îáðàçîì, êîìïàíèÿ Network
Associates íàïå÷àòàëà è èçäàëà âñå èñ-
õîäíûå êîäû PGP. ×åðåç ïîäñòàâíîå ëè-
öî êíèãè áûëè çàêóïëåíû â êíèæíûõ ìà-
ãàçèíàõ Ñàí-Ôðàíöèñêî è ëåãàëüíî ýê-
ñïîðòèðîâàíû â Øâåéöàðèþ, ãäå êîäû
áûëè çàíîâî çàðåãèñòðèðîâàíû è êîìïè-
ëèðîâàíû.
Ýòà, òåïåðü óæå åâðîïåéñêàÿ ïðîãðàììà,
ìîæåò áûòü ïðîäàíà Network Associates.
Òàê êàê ñáûò êðèïòîãðàôè÷åñêîé ïðîã-
ðàììû èç Ãîëëàíäèè, îñíîâíîãî ìåñòà
ìåñòîíàõîæäåíèÿ ýòîé êîìïàíèè â Åâðî-
ïå, íå ìîæåò áûòü íåîãðàíè÷åííûì, òî
÷àñòè÷íî åå âûïóñêàþò â Èðëàíäèè.

Êàê áûë îáîéäåí çàïðåò ÑØÀ íà ýêñïîðò òåõíîëîãèè êîäèðîâàíèÿ



Åñëè âû ðàáîòàåòå ñ ïàðîëÿìè, òî ïî
ñóòè èìååòå äåëî ñ ïàðîëÿìè òðåõ

òèïîâ: ïàðîëè äëÿ ñîîáùåíèé â îïåðà-
öèîííîé ñèñòåìå (íàïðèìåð, Windows
for Workgroups, Windows 95/98/NT),
äëÿ ëîêàëüíîé ñåòè (äîìåí Windows)
èëè äëÿ ïðîâàéäåðà Internet.

Ñîâåò 7: Ïàðîëè Windows 95/98 � 
íåýôôåêòèâíàÿ çàùèòà*

Ñíà÷àëà íàèáîëåå ÷àñòî âñòðå÷àþ-
ùèéñÿ ñëó÷àé: ïàðîëè äëÿ Windows for
Workgroups è Windows 95/98. Â ñëó-
÷àå ýòèõ ïàðîëåé ðå÷ü íå èäåò î ñîá-
ñòâåííî ïàðîëÿõ � âìåñòå ñ èìåíåì
ïîëüçîâàòåëÿ îíè ñëóæàò ëèøü äëÿ
èäåíòèôèêàöèè ïîëüçîâàòåëÿ. Ïî êëàñ-
ñèôèêàöèîííîé øêàëå îò 1 äî 3 áàëëîâ
ýòè ïàðîëè ñîîòâåòñòâóþò òîëüêî ïåð-
âîìó óðîâíþ çàùèòû.

Ýòî ìîæíî ëåãêî ïðîâåðèòü. Ñíà÷à-
ëà ïåðåçàãðóçèòå ÏÊ. Â äèàëîãîâîì
îêíå çàïðîñà ââåäèòå â êà÷åñòâå èìå-
íè ïîëüçîâàòåëÿ ëþáîå ñëîâî.
Windows íå çíàåò ïîëüçîâàòåëÿ ñ òà-
êèì èìåíåì, è ïîýòîìó ñîçäàñò íîâóþ
ïîëüçîâàòåëüñêóþ ó÷åòíóþ çàïèñü.
Äàëåå ïîñëåäóåò çàïðîñ âûáîðà ïàðî-
ëÿ. Ïîñëå ââîäà ïàðîëÿ âû áóäåòå

èìåòü ïîëíûé äîñòóï ê ëîêàëüíîìó
ÏÊ.

Ïðàâäà, íîâûé ïàðîëü ïðèãîäåí òî-
ëüêî äëÿ îáðàùåíèÿ ê äàííîìó ÏÊ.
Äëÿ äîñòóïà ê ñåòåâûì ðåñóðñàì òðå-
áóåòñÿ åùå è ñåòåâîé ïàðîëü (â çàâèñè-
ìîñòè îò êîíôèãóðàöèè ñåòè).

Windows ñîõðàíÿåò òàêèå ïàðîëè â
PWL-ôàéëàõ, êîòîðûå ñóùåñòâóþò â
çàêîäèðîâàííîì ôîðìàòå. Ïðàâäà, ïðè
ýòîì òîæå ðå÷ü èäåò òîëüêî î ïåðâîì
óðîâíå çàùèòû, ïîñêîëüêó â Internet
ñóùåñòâóþò ïðîãðàììû äëÿ âçëîìà
PWL-ôàéëîâ. Îäíà èç òàêèõ ïðîã-
ðàìì íàõîäèòñÿ ïî àäðåñó
www.ntsecur i ty .ne t/secur i ty/
pwl.htm. Â Windows NT äåëà íå ëó÷-
øå. Õîòÿ ðàñøèôðîâêà ïàðîëåé è
ïðåäñòàâëÿåò íåêîòîðûå òðóäíîñòè, íî
îíà âïîëíå âîçìîæíà.

Ïî àäðåñó www.L0pht.com íàõîäèò-
ñÿ ïðîãðàììà L0phtcrack, êîòîðóþ
ìîæíî èñïîëüçîâàòü äëÿ âçëîìà 
NT-ïàðîëåé. Íà ïðàêòèêå, åñëè âû ïîë-
íîñòüþ ïîëîæèëèñü íà çàùèòó ïàðîëåì
è ïðè ýòîì çàáûëè åãî, òî âîçíèêàåò
äîâîëüíî ñëîæíàÿ ñèòóàöèÿ. L0pht-
crack ðàáîòàåò ñî ñïèñêîì ñëîâ, êîòî-
ðûå ïðîãðàììà âàðüèðóåò â ïðîèçâîëü-

íîì ïîðÿäêå. 
Êðîìå òîãî, äëÿ NT-

ñåòåé (è äðóãèõ ëîêà-
ëüíûõ ñåòåé) ñóùåñ-
òâóþò òàê íàçûâàåìûå
àíàëèçàòîðû ïàðîëåé,
êîòîðûå «ïðîñëóøè-
âàþò» ðàáîòó ñåòè è
âûëàâëèâàþò îòòóäà
ó÷åòíûå çàïèñè è ïà-
ðîëè. 

Ïîëüçîâàòåëÿì íó-
æíî ïîìíèòü î òîì,
÷òî ïàðîëè â Windows

NT îáåñïå÷èâàþò ëèøü âòîðîé óðîâåíü
çàùèòû.

Ñîâåò 8: BIOS-ïàðîëü çàùèùàåò ÏÊ
Êàæäûé ÏÊ èìååò âñòðîåííóþ çàùè-

òà ïàðîëåì, êîòîðàÿ ÿâëÿåòñÿ îòíîñè-
òåëüíî íàäåæíîé. Â BIOS-Setup ÏÊ
ìîæíî óêàçàòü, ÷òîáû ïðè êàæäîé çà-
ãðóçêå ýòà ñèñòåìà çàïðàøèâàëà ïàðîëü. 

Ïîñêîëüêó ýòîò çàïðîñ ïðîèñõîäèò
äî çàãðóçêè îïåðàöèîííîé ñèñòåìû, òî
áåç çíàíèÿ ïðàâèëüíîãî ñëîâà øàíñû
ïîëó÷èòü äîñòóï ê ÏÊ â êàêîé-ëèáî
ôîðìå îòíîñèòåëüíî íåâåëèêè. Åñëè
æå âû çàáûëè ñâîé ïàðîëü, òî îñòàåò-

êîé ìûøè íà íåáîëüøîé ïèêòîãðàììå
PGPTray â ñèñòåìíîé ñòðîêå ëèíåéêè
çàäà÷ (ðÿäîì ñ óêàçàòåëåì âðåìåíè). 

Ïîñëå ýòîãî âûáåðèòå ôóíêöèþ
Encrypt Clipboard. Â ðàñêðûâøåìñÿ
äèàëîãîâîì ïîëå âûáåðèòå â êà÷åñòâå
ïîëó÷àòåëÿ ñàìîãî ñåáÿ èëè æå àêòèâè-
ðóéòå îïöèþ Conventional Encryption
è ùåëêíèòå íà êíîïêå OK. Â ïîñëåäíåì
ñëó÷àå ìîæíî ââåñòè ñîáñòâåííûé ïà-
ðîëü ñïåöèàëüíî äëÿ ýòîãî òåêñòà. Ïîñ-
ëå ýòîãî â áóôåðå ïîÿâèòñÿ çàøèôðî-

âàííàÿ âåðñèÿ âàøåãî òåêñòà, êîòîðóþ
ñíîâà ìîæíî ââåñòè â îáùèé òåêñò ñ ïî-
ìîùüþ êîìáèíàöèè êëàâèø [Ctrl]+[V].

Íàäåæíîå êîäèðîâàíèå ôàéëîâ 
íà ñîáñòâåííîì ÏÊ

×åðåç êîíòåêñòíîå ìåíþ ëþáîãî ôàé-
ëà èëè â ëþáîì êàòàëîãå (ïðàâàÿ êíîï-
êà ìûøè) â îêíå Ïðîâîäíèê ñóùåñòâó-
åò âîçìîæíîñòü çàêîäèðîâàòü ôàéëû
(PGP/Encrypt). Ïðè ýòîì èìåíà ôàé-
ëîâ îñòàþòñÿ áåç èçìåíåíèé. Ýòî äàåò

âîçìîæíîñòü íàéòè íóæíûé ôàéë, íî, â
òî æå âðåìÿ, è îáëåã÷àåò ðàáîòó âîðàì.

Òàêæå íå ñëåäóåò çàáûâàòü îá óäàëå-
íèè «ñòàðûõ» íåçàêîäèðîâàííûõ ôàé-
ëîâ. Äëÿ ýòîãî ñëåäóåò ëèáî àêòèâèðî-
âàòü â ïåðâîì äèàëîãîâîì îêíå îïöèþ
Wipe Original, ëèáî óäàëèòü ôàéëû
âðó÷íóþ. Îäíàêî íå âñåãäà óäàëåííûå
ôàéëû äåéñòâèòåëüíî èñ÷åçëè. Â PGP
òàêæå åñòü äëÿ ýòîãî ñîîòâåòñòâóþùàÿ
ôóíêöèÿ PGP/Wipe â êîíòåêñòíîì
ìåíþ.

3 CHIP Àâãóñò 1999
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ÏÏððîîááëëååììûû  ññ  ïïààððîîëëååìì

NT-ïàðîëü ëåãêî âçëîìàòü: ëþáîé ïîëüçîâàòåëü ìîæåò çàãðóçèòü
èç Internet ïðîãðàììó L0phtcrack

Äëÿ òîãî ÷òîáû âîñïîëüçîâàòüñÿ ðàñ-
ïðîñòðàíåííûìè òåõíîëîãèÿìè çàùèòû
ïàðîëåì, íåîáõîäèìî ëèøü ñëåäîâàòü
íåñêîëüêèì ïðîñòûì ïðàâèëàì. Íàäåæ-
íûé ïàðîëü ñîñòîèò ïî êðàéíåé ìåðå èç 
8 ñèìâîëîâ. Íå èñïîëüçóéòå ïðè ýòîì
ñëîâà, êîòîðûå ìîæíî íàéòè â ñëîâàðå.
Íåïðèãîäíî è òîëüêî ÷èñëî, íàïðèìåð,
äàòà äíÿ ðîæäåíèÿ. Íàèáîëüøåé áåçî-
ïàñíîñòè ìîæíî äîáèòüñÿ ïðè èñïîëüçî-
âàíèè äëèííîãî ïàðîëÿ, êîòîðûé ñîñòî-
èò èç ïðîèçâîëüíîé ïîñëåäîâàòåëüíîñòè
áóêâ, öèôð è, åùå ëó÷øå, ñïåöèàëüíûõ
ñèìâîëîâ. Êðîìå òîãî, îáû÷íî ïðè çàï-
ðîñå ïàðîëÿ ðàçëè÷àþòñÿ çàãëàâíûå è
ñòðî÷íûå áóêâû. Òàêèì îáðàçîì, åñëè
äîïîëíèòåëüíî èñïîëüçîâàòü çàãëàâíûå
è ñòðî÷íûå áóêâû, òî îòãàäàòü ïàðîëü
áóäåò ïðàêòè÷åñêè íåâîçìîæíî. Òàêèì
îáðàçîì ìîæíî óñëîæíèòü æèçíü áîëü-
øèíñòâó õàêåðñêèõ ïðîãðàìì. Íàïðè-
ìåð, ïðè èñïîëüçîâàíèè L0phtcrack äëÿ
âçëîìà âîñüìèçíà÷íîãî ïàðîëÿ, ñîäåð-
æàùåãî äâà ñïåöèàëüíûõ ñèìâîëà, òðå-
áóåòñÿ ïðèìåðíî 600 ÷àñîâ ðàáîòû ÏÊ ñ
ïðîöåññîðîì Pentium-II/350, à òàê äîëãî
ïðîãðàììà âðÿä ëè ìîæåò ðàáîòàòü íà
÷óæîì êîìïüþòåðå íåçàìåòíî äëÿ åãî
âëàäåëüöà.

Êàê âûãëÿäÿò íàäåæíûå ïàðîëè

*Ñîâåòû 1�6 íàõîäÿòñÿ â ×ÈÏ 8/99 íà ñòð. 94



ñÿ òîëüêî îäèí ïóòü: íà ìàòåðèíñêîé
ïëàòå êîìïüþòåðà íàõîäèòñÿ íåáîëü-
øàÿ áàòàðåÿ. Åñëè îòêëþ÷èòü åå, òî
BIOS «çàáóäåò» âñå óñòàíîâêè, â òîì
÷èñëå è ïàðîëü. 

Ñîâåò 9: Online-ïàðîëè
Ïàðàìåòðû îáðàùåíèÿ ê ïðîâàéäå-

ðàì Internet, òàê æå êàê è ó÷åòíûå çà-
ïèñè îïåðàöèîííîé ñèñòåìû è ñåòè,
ñîñòîÿò èç èìåíè ïîëüçîâàòåëÿ (äëÿ
èäåíòèôèêàöèè äîñòóïà) è ñîîòâåò-
ñòâóþùåãî ïàðîëÿ.

Â íàñòîÿùåå âðåìÿ ïðîâàéäåðû
Internet ÷àùå âñåãî èñïîëüçóþò ïðîòî-
êîë PPP (Point-to-Point Protocol), êîòî-
ðûé â ñâîþ î÷åðåäü èìååò íåñêîëüêî
àëüòåðíàòèâíûõ ìåõàíèçìîâ äëÿ èäåí-
òèôèêàöèè äîñòóïà. 

Ïî âîçìîæíîñòè íå ïîëüçóéòåñü
CHAT-ìåõàíèçìîì (â ñåòÿõ ïåðåäà÷è
äàííûõ ïîä óïðàâëåíèåì Windows
95/98 âêëàäêà Script), ïîñêîëüêó ïðè
ýòîì ïàðîëü ïåðåäàåòñÿ ïî òåëåôîííîé

ñåòè íåçàøèôðîâàííûì. Â îòëè÷èå îò
ýòîãî àëüòåðíàòèâíûå ìåõàíèçìû PAP
(Password Authentication Protocol) è
CHAP (Challenge Handshake
Authentication Protocol) ïðåäâàðèòåëü-
íî çàøèôðîâûâàþò îñîáî âàæíûå ýëå-
ìåíòû îíëàéíîâîé ïåðåäà÷è. Êðèòè÷íî
îáñòîÿò äåëà â òàêèõ îíëàéíîâûõ
ñëóæáàõ, êîòîðûå èñïîëüçóþò ñîá-
ñòâåííûé ìåõàíèçì äîñòóïà ñî ñïåöè-
àëüíûì ïðîãðàììíûì îáåñïå÷åíèåì,
êîòîðîå ñîõðàíÿåò ïàðàìåòðû äîñòóïà
íà æåñòêîì äèñêå.

Íàïðèìåð, ñóùåñòâóåò Freeware-
ïðîãðàììà (Password Detective for AOL
îò Tricos Software), êîòîðàÿ âûâåäàëà
AOL-ïàðîëè ó áîëüøèíñòâà êëèåíòîâ
AOL.

Âû ìîæåòå âîñïîëüçîâàòüñÿ òàêîé
ïðîãðàììîé-âçëîìùèêîì, åñëè çàáûëè
ñâîé ñîáñòâåííûé Online-ïàðîëü.

Ñîâåò 10: Ïñèõîëîãèÿ 
âìåñòî ïðîãðàììû âçëîìà

Ïûòàÿñü ñîõðàíèòü äàííûå â òàéíå,
êîå-÷òî âñå ðàâíî íóæíî ïîñòîÿííî
äåðæàòü ïåðåä ãëàçàìè. Áîëüøèíñòâî
âçëîìîâ ôàéëîâ ïðîèñõîäèò ñ èñïîëü-
çîâàíèåì ýëåìåíòîâ ïñèõîëîãèè. Çà-
÷åì èñïîëüçîâàòü äîðîãèå ïðîãðàììû
äëÿ «âçëîìà» ïàðîëÿ, åñëè âñå äåëàåò-
ñÿ ãîðàçäî ïðîùå? Íàïðèìåð, â êà÷åñ-
òâå ïàðîëÿ äëÿ çàùèòû äàííûõ ÷àñòî
èñïîëüçóåòñÿ èìÿ äðóãà èëè äàæå
êëè÷êà ëþáèìîãî êîòà. Ïîýòîìó â ïåð-
âóþ î÷åðåäü âûïîëíèòå ñëåäóþùåå
ïðàâèëî: ïðèäóìàéòå ñâîé ñîáñòâåí-
íûé ïàðîëü â ñàìîì íàñòîÿùåì ñìûñ-
ëå ýòîãî ñëîâà.

Ïîñêîëüêó ïàðîëè òðóäíî çàïîìíèòü,
òî ìíîãèå ïîëüçîâàòåëè èõ çàïèñûâàþò.
Î÷åíü ÷àñòî ñåêðåòíàÿ çàïèñêà ñ ïàðî-

ëåì ëåæèò ïîä êëàâè-
àòóðîé èëè ïðèêëååíà
íà îáðàòíîé ñòîðîíå
ìîíèòîðà. Â òàêèõ óñ-
ëîâèÿõ åå ïðîùå ïî-
êàçàòü êîëëåãàì.

Äîâîëüíî ïðîñòî
äîáðàòüñÿ äî ïàðîëÿ
èçâíå: ñîòðóäíèê âíå-
çàïíî âûçûâàåòñÿ â
îòäåë ýëåêòðîííîé
îáðàáîòêè äàííûõ è
îòòóäà ñîîáùàåò, ÷òî
èíñòàëëèðîâàíû íî-
âûå ñåðâåðû. Íåîáõî-
äèìî ïåðåäàòü ïàðî-

ëè, â ïðîòèâíîì ñëó÷àå, íà÷èíàÿ ñî
ñëåäóþùåãî äíÿ, ñîîáùåíèÿ ïåðåñòà-
íóò ïîñòóïàòü. Î÷åíü æàëü, íî ñòàðûå
ñåðâåðû óæå íå ðàáîòàþò. Ïîýòîìó
íóæíî êàê ìîæíî áûñòðåå óçíàòü ñòà-
ðûå èìåíà ïîëüçîâàòåëåé è ïàðîëü,
÷òîáû ñêîíôèãóðèðîâàòü íîâûé êîì-
ïüþòåð.

Òàêèì îáðàçîì, åñëè çàïðàøèâàþò
âàø ïàðîëü, íóæíî áûòü ïðåäåëüíî
îñòîðîæíûì! Íè îäèí ñåðüåçíûé ñèñ-
òåìíûé àäìèíèñòðàòîð íå áóäåò ñïðà-
øèâàòü ïîëüçîâàòåëÿ î åãî ïàðîëå ïî
òåëåôîíó èëè ÷åðåç ýëåêòðîííóþ
ïî÷òó.

Ñîâåò 11: Ïðîñòîå ðåøåíèå 
äëÿ çíàþùèõ

Â ñâÿçè ñ òåì, ÷òî ïàðîëè îïåðàöèîí-
íîé ñèñòåìû íå ïðåäñòàâëÿþò íèêàêî-
ãî ñåðüåçíîãî ïðåïÿòñòâèÿ äëÿ õàêåðà,
íåóäèâèòåëüíî, ÷òî è ïàðîëè òàêèõ
ïðîãðàìì, êàê Excel, Word Perfect èëè
Quicken, íå ãîäÿòñÿ â êà÷åñòâå ñðåäñòâà
çàùèòû. 

Òàêèå ïàðîëè çàùèùàþò èñêëþ÷è-
òåëüíî îò íåîïûòíûõ ïîëüçîâàòåëåé.
Òåõíè÷åñêè ãðàìîòíûé ïîëüçîâàòåëü
ïðîñòî îáðàòèòñÿ, íàïðèìåð, ïî àäðåñó
www.accessdata.com, çàêàçàâ äåøèô-
ðàòîðû äëÿ íàèáîëåå ïîïóëÿðíûõ ïðîã-
ðàìì. Â Internet òàêæå íåò íåäîñòàòêà
âî Freeware-ïðîãðàììàõ.

Êàê ïðàâèëî, ñóùåñòâóåò ñðåäñòâî è
ïðîòèâ äàííûõ, çàùèùåííûõ ïàðî-
ëåì, ÷åé àëãîðèòì íå òàê-òî ïðîñòî
ïðîñ÷èòàòü: áëàãîäàðÿ äëèííîìó
ñïèñêó ñëîâ è âçëàìûâàþùèì ïðîã-
ðàììàì îñîáî òåðïåëèâûå øïèîíû
âïîëíå ìîãóò ïîäîáðàòüñÿ ê âàøèì
äàííûì. Åùå ïðîùå ýòî ñäåëàòü, åñëè
÷àñòè÷íî èçâåñòíî ñîäåðæèìîå èñêî-
ìûõ ôàéëîâ.

Òî÷íî òàêèå æå ìåõàíèçìû âû, óæå
êàê íå-õàêåð, ìîæåòå èñïîëüçîâàòü äëÿ
ñâîèõ ñîáñòâåííûõ äàííûõ, åñëè çàáûëè
ïàðîëü. Ê ïðîãðàììàì ýòîé ãðóïïû îò-
íîñÿòñÿ, íàïðèìåð, Zip- è ARJ-àðõèâû.

Ñîîòâåòñòâóþùèå ïðîãðàììû ìîæíî
íàéòè â Internet ïî àäðåñó www.sud-
dendeath.fsn.net. Çäåñü æå ìîæíî ïðî-
÷èòàòü è î ñàíêöèÿõ â ñëó÷àå çëîóïîò-
ðåáëåíèÿ ýòèìè ïðîãðàììàìè. Îáøèð-
íàÿ áèáëèîòåêà ïî óòèëèòàì äëÿ õàêå-
ðîâ íàõîäèòñÿ ïî àäðåñó
ftp://ftp.ox.ac.uk/pub/crypto/cry
ptanalysis. Òåì íå ìåíåå, «âçëàìûâàé-
òå» òîëüêî ñâîè ñîáñòâåííûå ôàéëû.

4 CHIP Àâãóñò 1999
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Îáìàí÷èâàÿ áåçîïàñíîñòü: â Word äîêóìåí-
òû ìîæíî çàùèòèòü ïàðîëåì � ïðàâäà, ýòîò
ïàðîëü íåíàäåæåí

AOL-ïàðîëü âçëîìàí: åñëè âû õîòü ðàç ñîõðàíèëè AOL-ïàðîëü â
AOL-Client, òî îí ñòàë ëåãêîé äîáû÷åé äëÿ òàêîé ïðîãðàììû
âçëîìà, êàê Password Detective



Áóäåò î÷åíü íåïðèÿòíî, åñëè âû ñëó-
÷àéíî óäàëèòå åùå íóæíûå âàì

äàííûå. Â çàâèñèìîñòè îò âàæíîñòè
óòåðÿííûõ äàííûõ èíîãäà èìååò ñìûñë
çàòðàòèòü íåêîòîðûå óñèëèÿ íà âîññòà-
íîâëåíèå âñåãî ôàéëà èëè åãî ÷àñòè.

Èíîãäà ýòî äåëàåòñÿ ëåã÷å, ÷åì âû
äóìàåòå: ìíîãèå äàííûå, êîòîðûå âû
êàê áóäòî óäàëèëè, íà ñàìîì äåëå íå
óíè÷òîæåíû, à åùå íàõîäÿòñÿ íà æåñò-
êîì äèñêå. Êðîìå òîãî, ïîëüçîâàòåëüñ-
êèå ïðîãðàììû íåêîòîðîå âðåìÿ ñîõðà-
íÿþò â äîêóìåíòå óäàëåííûå äàííûå.

Ñîâåò 12: Ñïàñåíèå äàííûõ
Åñëè âû ðàáîòàåòå â ðåäàêòîðå Word

ñ êîíôèäåíöèàëüíûì òåêñòîì è íåíà-
äîëãî ïîêèäàåòå ðàáî÷åå ìåñòî, òî íå-
äîñòàòî÷íî âðåìåííî óäàëèòü èç òåêñòà
«ùåêîòëèâûå ìåñòà»: ïîêà Word åùå
ðàáîòàåò, ëþáîé ìîæåò âûçâàòü íà ýê-
ðàí óäàëåííûå ôðàãìåíòû ñ ïîìîùüþ
êîìàíäû Edit|Undo.

Ýòî âñåãî ëèøü ïðîñòîé ïðèìåð, íî
îí õàðàêòåðåí äëÿ êàòåãîðèè «íà ñà-
ìîì äåëå íåóäàëåííûõ äàííûõ». Ðåçó-
ëüòàò î÷åâèäåí: âû òî÷íî òàê æå ëåãêî
ìîæåòå âîññòàíîâèòü ñâîè óäàëåííûå
äàííûå, êàê è ëþáîïûòíûé øïèîí.

Äðóãîé ïðèìåð: Outlook Express ïî
óìîë÷àíèþ çàíîñèò óäàëåííûå ïèñüìà
â êàòàëîã Deleted Items. Ïîñëå òîãî,
êàê âû ïðî÷èòàëè ïî÷òó è óäàëèëè åå,
îíà âñå åùå àáñîëþòíî äîñòóïíà èç
ïî÷òîâîé ïðîãðàììû. Äàæå åñëè çàê-
ðûòü Outlook, âñå ðàâíî ïî÷òà íà ñà-
ìîì äåëå íå óäàëÿåòñÿ. Âïîñëåäñòâèè
ëþáîé ìîæåò çàïóñòèòü Outlook è
ïðîñìîòðåòü êàòàëîã Deleted Items.

Îäíàêî ñóùåñòâóåò ïðîñòîé ñïîñîá,
ïîçâîëÿþùèé èçáåæàòü ýòîé ëîâóøêè.
Âî âêëàäêå Tools|Options|Mainte-

nance óñòàíîâèòå îïöèþ, ÷òîáû êàòà-
ëîã Deleted Items àâòîìàòè÷åñêè î÷è-
ùàëñÿ ïî îêîí÷àíèè ðàáîòû Outlook, â
ïðîòèâíîì ñëó÷àå âñå íóæíî òùàòåëü-
íî óäàëèòü âðó÷íóþ.

Ñîâåò 13: Êîðçèíà Windows òàê æå
íàäåæíà, êàê è ìóñîðíîå âåäðî

Âñå âûøåñêàçàííîå ñïðàâåäëèâî è
äëÿ Windows: åñëè âû óäàëèëè ôàéë ñ
ïîìîùüþ îêíà Ïðîâîäíèê, òî íà ñàìîì
äåëå îí íå óäàëåí ñ æåñòêîãî äèñêà, à
ïðîñòî ïåðåíåñåí â Êîðçèíó. Îòòóäà
ôàéë ìîæíî âîññòàíîâèòü â ëþáîå âðå-
ìÿ. Ýòî î÷åíü óäîáíî, åñëè ôàéë óäà-
ëåí ïî îøèáêå. Ïðàâäà, ëþáîé äðóãîé
ïîëüçîâàòåëü òàêæå ìîæåò âûóäèòü èç
êîðçèíû ñîîòâåòñòâóþùèé ôàéë.

Åñòåñòâåííî, íàèáîëåå ïðîñòîå ðå-
øåíèå � ýòî ïðîñòî âñåãäà î÷èùàòü
êîðçèíó ñ ïîìîùüþ ïðàâîé êíîïêè
ìûøè. Î÷èñòêà êîðçèíû îçíà÷àåò
ëèøü ëîãè÷åñêîå óäàëåíèå ôàéëà èç
ôàéëîâîé ñèñòåìû, íî íå åãî ôèçè÷åñ-
êîå óíè÷òîæåíèå.

Ïðîôåññèîíàëó íå ñîñòàâèò áîëüøî-
ãî òðóäà çàíîâî ñîñòàâèòü ýòè äàííûå è
âîññòàíîâèòü ïåðâîíà÷àëüíûé ôàéë.

Âñå âûøåñêàçàííîå îòíîñèòñÿ è ê
ôàéëàì, óäàëåííûì â DOS-îêíå ñ ïî-
ìîùüþ êîìàíäû del. Â MS-DOS èìååò-
ñÿ ïðîãðàììà Undelete, âûïîëíÿþùàÿ
ýòó çàäà÷ó äëÿ ñâîèõ âëàäåëüöåâ.
Ïðàâäà, â Windows 98 òàêîãî ðîäà
ïðîãðàìì áîëüøå íåò, îäíàêî â ýòîì
ñëó÷àå ïîìîæåò òàêàÿ Shareware-ïðîã-
ðàììà, êàê Revival (http://user.chol-
lian.net/-ship3). Ýòà óòèëèòà ìîæåò
âîññòàíîâèòü ôàéëû äàæå â òîì ñëó-
÷àå, åñëè óäàëåí èõ êàòàëîã èëè æå â
FAT «ïîðàáîòàë» âèðóñ.

Óäàëåííûå ôàéëû ëåãêî óçíàòü â
Revival-îêíå: îíè çà÷åðêíóòû êðàñíîé
ëèíèåé. Äëÿ èõ âîññòàíîâëåíèÿ ùåë-
êíèòå ïðàâîé êíîïêîé ìûøè íà âûá-
ðàííîì ôàéëå è â êîíòåêñòíîì ìåíþ
âûáåðèòå êîìàíäó Save.

Ñîâåò 14: Ïðîñìîòð 
óíè÷òîæåííûõ äàííûõ

Ñ ïîìîùüþ îáû÷íîãî ðåäàêòîðà äèñ-
êà, íàïðèìåð Diskedit îò PTS èëè
Norton Diskedit, ìîæíî çàãëÿíóòü â
ãëóáèíû âàøåãî æåñòêîãî äèñêà.
4Ñîçäàéòå ïðîñòîé òåêñòîâûé ôàéë, â

êîòîðîì ñîäåðæèòñÿ òåêñò, î êîòîðîì

âû òî÷íî çíàåòå, ÷òî åãî íåò íà
æåñòêîì äèñêå.

4Óäàëèòå ôàéë âðó÷íóþ â îêíå Ïðî-
âîäíèê è ñ ïîìîùüþ ðåäàêòîðà äèñ-
êà âûïîëíèòå ïîèñê òåêñòà (ñîá-
ñòâåííî ãîâîðÿ, óäàëåííîãî) ôàéëà.
Äîñòàòî÷íî äàæå îäíîãî êëþ÷åâîãî
ñëîâà, ÷òîáû ôðàãìåíòû ñîäåðæèìî-
ãî óäàëåííîãî ôàéëà ñíîâà ïîÿâè-
ëèñü íà ýêðàíå. Îäíàêî áóäüòå îñòî-
ðîæíû: ðàáîòàÿ ñ òàêèì ðåäàêòîðîì
íà æåñòêîì äèñêå, ìîæíî åãî
ñëó÷àéíî óäàëèòü. Îñóùåñòâëÿéòå
òîëüêî òàêèå äåéñòâèÿ, â ïîñëåäñòâè-
ÿõ êîòîðûõ âû ñîâåðøåííî óâåðåíû.

Ñîâåò 15: Âîññòàíîâëåíèå 
äàííûõ â Linux

Êàê ïðàâèëî, Linux-ñèñòåìû ðàáîòà-
þò ñ ôàéëîâîé ñèñòåìîé Ext2. Ñóùåñ-
òâóåò ïðîãðàììà äëÿ èíòåðàêòèâíîãî
ïðîñìîòðà è ðàáîòû ñ ýòîé ôàéëîâîé
ñèñòåìîé: debugfs. Áóäüòå îñòîðîæíû,
â ýòîì ñëó÷àå, òàê æå êàê ñ Diskedit â
DOS èëè Windows, ìîæíî óíè÷òî-
æèòü äàííûå ëþáûõ ðàçìåðîâ. Íà òà-
êîå âìåøàòåëüñòâî ìîæåò ðåøèòüñÿ
òîëüêî òîò, êòî óìååò îáðàùàòüñÿ ñ
ýòîé ïðîãðàììîé.

Ñîâåò 16: Âîññîçäàíèå 
óòåðÿííûõ äàííûõ èç swap-ôàéëà

Åñëè âàæíûé äîêóìåíò óäàëåí áåç-
âîçâðàòíî, òî ñóùåñòâóåò íåñêîëüêî
âîçìîæíîñòåé ñïàñòè íåáîëüøèå åãî
ôðàãìåíòû.
4Åñëè «íåñ÷àñòüå» ïðîèçîøëî òîëüêî

÷òî, ñîçäàéòå êîïèþ swap-ôàéëà
Windows, îáû÷íî c:\win386.swp.
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ÂÂîîññññòòààííîîââëëååííèèåå  ääààííííûûõõ

Áåçîïàñíûé ñëó÷àé: Outlook Express àâòîìà-
òè÷åñêè óíè÷òîæàåò óäàëåííóþ ïî÷òó òîëü-
êî â òîì ñëó÷àå, åñëè âû ïîñòàâèòå ýòó ãà-
ëî÷êó. Ýòà óñòàíîâêà ïðîâîäèòñÿ âðó÷íóþ
äàæå â Outlook 97/98

Êîðçèíà � ýòî îáû÷íûé êàòàëîã: âñå óäà-
ëåííûå ôàéëû ïðîñòî ïåðåìåùàþòñÿ â êîð-
çèíó



Ýòîò ìåòîä ñðàáàòûâàåò òîëüêî â
MS-DOS-ðåæèìå. Îáðàòèòå âíèìàíèå
íà òî, ÷òîáû íà æåñòêîì äèñêå áûëî
äîñòàòî÷íî ìåñòà. Êðîìå òîãî, swap-
ôàéë ÿâëÿåòñÿ ñêðûòûì.

Windows ñîõðàíÿåò â swap-ôàéëå ñî-
äåðæèìîå îñíîâíîé ïàìÿòè áëîêàìè ïî
4 ÊÁ. Âû íàéäåòå çäåñü ôðàãìåíòû èñ-
êîìîé èíôîðìàöèè â çàâèñèìîñòè îò
çàïîëíåíèÿ îïåðàòèâíîé ïàìÿòè è èñ-
ïîëüçîâàíèÿ ðåñóðñîâ.
4Èñïîëüçóéòå Hex-ðåäàêòîð, íàïðèìåð

Hex-Wizard, è îòêðîéòå êîïèþ swap-
ôàéëà. Íàéäèòå èçâåñòíûå ñòðîêè
ñèìâîëîâ è ñêîïèðóéòå íàéäåííûå
ôðàãìåíòû ÷åðåç áóôåð îáìåíà â òåê-
ñòîâûé ôàéë. Ïîçæå èõ ìîæíî áóäåò
îòðåäàêòèðîâàòü âðó÷íóþ.
Ýòèì ñïîñîáîì îõîòíî ïîëüçóþòñÿ

õàêåðû, íàïðèìåð äëÿ ïîèñêà ïàðîëåé
íà æåñòêîì äèñêå. Åñòåñòâåííî, ÷åì
äîëüøå ðàáîòàþò íà ÏÊ ñ ìîìåíòà óòå-
ðè äàííûõ, òåì ìåíüøå âåðîÿòíîñòü
óñïåøíîãî ïîèñêà. 

Ñîâåò 17: Âîññòàíîâëåíèå äàííûõ 
ñ ïîìîùüþ Windows

Ùåëêíèòå ïðàâîé êíîïêîé ìûøè íà
ïèêòîãðàììå æåñòêîãî äèñêà è èç
êîíòåêñòíîãî ìåíþ âûáåðèòå êîìàíäó
Ñâîéñòâà|Ñåðâèñ|Âûïîëíèòü ïðî-
âåðêó. 

Åñëè ïîÿâèëîñü ñîîáùåíèå îá óòå-
ðÿííûõ ýëåìåíòàõ, òî èõ íóæíî îáÿ-
çàòåëüíî ïðåîáðàçîâàòü â ôàéëû â
êîðíåâîì êàòàëîãå. Ïîçæå èõ ìîæíî
îòêðûòü ñ ïîìîùüþ ðåäàêòîðà è ïî-
ïûòàòüñÿ ñîñòàâèòü èñêîìóþ èíôîð-
ìàöèþ.

Ñîâåò 18: Êîìïîíîâêà ðàçðóøåííûõ
ýëåìåíòîâ ñ ïîìîùüþ Diskedit

Ñ ïîìîùüþ ðåäàêòîðà Diskedit ìîæ-
íî ñîáðàòü ôàéë ïîýëåìåíòíî (òî÷íåå,
ïîêëàñòåðíî). Íàïðèìåð, ñ ïîìîùüþ

PTS-Diskedit ýòî äå-
ëàåòñÿ ñëåäóþùèì
îáðàçîì:
4Ñîçäàéòå òåêñòîâûé
ôàéë, ïî îáúåìó áîëü-
øèé, ÷åì ôàéë, êîòî-
ðûé õîòèòå âîññòàíî-
âèòü. Ñîçäàéòå òåêñòî-
âûé ôàéë ñ åäèíñòâåí-
íûì ïðåäëîæåíèåì,
íàïðèìåð, «Êîøêà
ïîäíèìàåòñÿ ïî âèíòî-
âîé ëåñòíèöå».

4Âûçîâèòå PTS-Diskedit è â øåñòíàä-
öàòåðè÷íîé çàïèñè ïîïûòàéòåñü íàé-
òè òå ñòðîêè ñèìâîëîâ, êîòîðûå íóæ-
íî íàéòè â óòåðÿííîì ôàéëå. Âûäå-
ëèòå âåñü êëàñòåð è ñêîïèðóéòå åãî â
áóôåð îáìåíà (êîìàíäà Edit|Copy).

4Òåïåðü ñîçäàéòå íîâûé ôàéë, ââåäè-
òå ñîäåðæèìîå áóôåðà â ýòîò ôàéë è
ñîõðàíèòå åãî. Ïîâòîðèòå èãðó: óòå-
ðÿííûé êëàñòåð 1, óòåðÿííûé êëàñ-
òåð 2 è òàê äëÿ âñåõ êëàñòåðîâ.

Ñîâåò 19: Ñêëåèâàíèå â Norton
Diskedit ðàçðóøåííûõ êëàñòåðîâ

Ðåäàêòîð äèñêîâ Norton Utilities, ðà-
áîòàþùèé òîëüêî ïîä óïðàâëåíèåì
DOS èëè â DOS-ðåæèìå Windows, íå-
ñêîëüêî óäîáíåå.
4Âûïîëíèòå ïîèñê ñòðîêè ñèìâîëîâ

óòåðÿííîãî ôàéëà â òåêñòîâîé ôîðìå,
ïîìåòüòå ñîäåðæàíèå êëàñòåðà è âû-
çîâèòå Tools|Write Object To|to a
File.

4Òåïåðü âûäåëåííóþ ÷àñòü ìîæíî
ïðîñòî ñîõðàíèòü â íîâîì ôàéëå.
Ïîâòîðèòå ïðîöåññ, êàê è ïðè ðàáîòå
ñ PTS, äî òåõ ïîð, ïîêà íå ñîñòàâèòå
âìåñòå íàèáîëüøåå
÷èñëî êëàñòåðîâ
èëè âñå êëàñòåðû. Ñ
ïîìîùüþ Norton
Diskedit ìîæíî îï-
ðåäåëèòü äàæå êà-
òàëîãè è ôàéëû, à
çàòåì ñ ïîìîùüþ
êëàâèøè [Enter] ïå-
ðåéòè ê íåðàçðó-
øåííûì êëàñòåðàì.
Ïðè çíàíèè ñòðóê-
òóðû FAT ïîëüçîâà-
òåëÿì Norton ðàáî-
òàòü åùå ëåã÷å, òàê
êàê ýòà ïðîãðàììà
ïîêàçûâàåò äàæå
ñâÿçè â FAT, õîòÿ

îíè åùå íå áûëè ïåðåïèñàíû â íî-
âûõ çàïèñÿõ.
Ïðàâäà, îïèñàííûé ñïîñîá íåñêîëüêî

ñëîæåí, ïîýòîìó ðåêîìåíäóåòñÿ òîëüêî
äëÿ îïûòíûõ ïîëüçîâàòåëåé.

Ñîâåò 20: Âîññòàíîâëåíèå 
îòôîðìàòèðîâàííîé ôàéëîâîé 
ñèñòåìû

Åñëè âû ðàáîòàåòå íåâíèìàòåëüíî, òî
ìîæåò òàê ñëó÷èòüñÿ, ÷òî âìåñòî äèñ-
êåòû âû îòôîðìàòèðóåòå æåñòêèé äèñê.
Íå âîëíóéòåñü: ñ ïîìîùüþ ïðîãðàììû
Unformat èç ïàêåòà Norton Utilities
èëè óæå îïèñàííîé ïðîãðàììû
Revival ìîæíî âñå âîññòàíîâèòü.

Ïî ýòîìó æå ïðèíöèïó äåéñòâóþò è
õàêåðû: åñëè èì â ðóêè ïîïàäàåò Quick-
ôîðìàòèðîâàííàÿ, ò. å. êàæóùàÿñÿ ïóñ-
òîé, äèñêåòà, òî ñ ïîìîùüþ ïðîãðàììû
Unformat îíè ìîãóò ñíîâà óâèäåòü çà-
ïèñàííûå íà íåé ðàíåå ôàéëû. Òî÷íî
òàê æå ìîãóò ïîñòóïèòü è â òîì ñëó÷àå,
åñëè âû ïðîäàëè êîìó-òî ïîñòîðîííåìó
ñâîé æåñòêèé äèñê. Ïîýòîìó íå ïåðåäà-
âàéòå ÷óæèì ñâîè Quick-ôîðìàòèðî-
âàííûå íîñèòåëè äàííûõ.

Ñîâåò 21: Âîññòàíîâëåíèå 
ïîâðåæäåííîé òàáëèöû ñåãìåíòîâ

Ãîðàçäî ñëîæíåå îáñòîÿò äåëà, åñëè
ïîâðåæäåíà òàáëèöà ñåãìåíòîâ. Ïðè÷è-
íîé ýòîãî ìîãóò áûòü âèðóñû èëè ïðîá-
ëåìû ñ óñòðîéñòâàìè ÏÊ. Åñëè, íàïðè-
ìåð, â BIOS-Setup çàïèñàíû íåïðà-
âèëüíûå ãåîìåòðè÷åñêèå ïàðàìåòðû
æåñòêîãî äèñêà èëè óñòàíîâëåí äðóãîé
ðåæèì äëÿ ïîäñ÷åòà ñåêòîðîâ, òî íà-
ñòóïàåò íàñòîÿùèé õàîñ.

Åäèíñòâåííûé íàäåæíûé âûõîä ñîç-
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Æåñòêèé äèñê ïîä ëóïîé: ðåäàêòîð äèñêà ñíîâà íàõîäèò íà äèñêå
óäàëåííûå ôàéëû

Óäàëåííûå ôàéëû «âûòàùåíû èç øëÿïû»: shareware-ïðîãðàììà
Revival ìîæåò ñäåëàòü ýòî äàæå â òîì ñëó÷àå, åñëè óäàëåíà ñîîò-
âåòñòâóþùàÿ äèðåêòîðèÿ



äàåò ïðîôèëàêòè÷åñêàÿ ìåðà: ñîõðàíå-
íèå Master Boot Records (MBR), âêëþ-
÷àÿ òàáëèöó ñåãìåíòîâ, íà äèñêåòå.
Âëàäåëüöû Norton Utilities ñîçäàþò äëÿ
ýòîãî Rescue-äèñêåòó, ïðè ýòîì íóæíî
âîñïîëüçîâàòüñÿ ïðîãðàììîé èíñòàëëÿ-
öèè. Åñëè ñëó÷èëàñü òàêàÿ íàïàñòü, çà-
ãðóçèòå êîìïüþòåð ñ äèñêåòû è âûïîë-
íèòå ïðîãðàììó Rescue, êîòîðàÿ ïðîõî-

äèò â äèàëîãîâîì ðå-
æèìå.

Ôàíàòû Shareware
èñïîëüçóþò Save The
Partition! � ïðîãðàì-
ìó, êîòîðàÿ îòíîñèòñÿ
ê èíñòðóìåíòàëüíûì
ïðîãðàììàì ñîõðàíå-
íèÿ äàííûõ (STBFP
âåðñèÿ 2.0 íàõîäèòñÿ
ïî àäðåñó www.easy-
n e t . o n . c a / b l u e -
fox/stbfp.html).

Êîìàíäà STP 1
A:\MBR.STR /S/O
çàïèñûâàåò MBR ïåð-
âîãî äèñêà íà äèñêåòó
â ôàéë MBR.STR. Â
ñëó÷àå ïîâðåæäåíèÿ ñ
ïîìîùüþ êîìàíäû
STP 1 A:\MBR.STR
/R ìîæíî ïåðåïèñàòü
ñîäåðæàíèå ôàéëà

íàçàä íà ñåêòîð äèñêà. Ëó÷øå âñåãî ïî-
ëüçîâàòüñÿ çàãðóçî÷íîé äèñêåòîé DOS
èëè Windows, íà êîòîðîé çàïèñàí
ôàéë STP.EXE.

Ñîâåò 22: Âîññòàíîâëåíèå 
òàáëèöû ñåãìåíòîâ â Linux

Äëÿ ïîëüçîâàòåëåé Linux òàêæå ñó-
ùåñòâóåò ïîìîùü íà êðàéíèé ñëó÷àé.

Èñïîëüçóéòå â ñâîåé ñèñòåìå îòôîðìà-
òèðîâàííóþ äèñêåòó, íàïðèìåð, â êà-
÷åñòâå êàòàëîãà /floppy.

Ñ ïîìîùüþ êîìàíäû 
dd if=/dev/hda of=/floppy/mbr size=
512 count=1 
ìîæíî ñîõðàíèòü íà äèñêåòå MBR è
òàáëèöó ñåãìåíòîâ. Åñëè êòî-òî íàçû-
âàåò SCSI-äèñê ïî-ñâîåìó, òî íóæíî
çàìåíèòü hda íà sda. Åñëè MBR èìå-
åò äåôåêòû, òî íóæíî çàãðóçèòü êîì-
ïüþòåð ñ äèñêåòû Linux, âûòàùèòü åå,
âñòàâèòü äèñêåòó ñ ôàéëîì mbr, îòðà-
áîòàòü åå è ââåñòè êîìàíäó
dd if=/floppy/mbr of=/deb/hda size=512
count=1.

Ñîâåò 23: Áåç ðåçåðâíîé êîïèè 
äàííûõ

Âîçìîæíî, äî íàñòîÿùåãî âðåìåíè
âû óïóñòèëè èç âèäó ñîçäàíèå ðå-
çåðâíîé êîïèè MBR. Åñëè â òàêîì ñëó-
÷àå ïðîèçîøëî ðàçðóøåíèå òàáëèöû
ñåãìåíòîâ, òî ñïàñòè äàííûå òðóäíåå,
íî âñå-òàêè ìîæíî.

Ñíà÷àëà íóæíî âûÿñíèòü, óìååòå ëè
âû ðàáîòàòü ñ òàêèìè ïðîãðàììàìè,
êàê Norton Diskdoctor èëè Scandisk äëÿ
Windows. Áóäüòå îñòîðîæíû: åñëè ýòè
ïðîãðàììû íåïðàâèëüíî èíòåðïðåòèðó-
þò ñóùåñòâóþùèå îøèáêè, òî îíè íà-
íåñóò áîëüøå âðåäà, ÷åì ïîëüçû.

Òàêèì îáðàçîì, åñëè äîñòóïà ê æåñò-
êîìó äèñêó íåò èç-çà ïðåäïîëàãàåìûõ
äåôåêòîâ ñåãìåíòîâ, òî óïîìÿíóòûå
ïðîãðàììû íè â êîåì ñëó÷àå íå äîëæíû
âîññòàíàâëèâàòü óòåðÿííûå ñåãìåíòû.
Ïîïðîáóéòå ïðîñòî âîññòàíîâèòü MBR è
òàáëèöó ñåãìåíòîâ. Ëó÷øå âñåãî ïðåä-
âàðèòåëüíî ñîçäàòü êîïèþ ýòîãî íà÷àëü-
íîãî ñåêòîðà æåñòêîãî äèñêà.
4Åñëè âîññòàíîâëåíèå ñ ïîìîùüþ

ïðîãðàììíîãî îáåñïå÷åíèÿ íå óäà-
ëîñü, òî îñòàåòñÿ òîëüêî åùå ðàç ïî-
ïûòàòü ñâîåãî ñ÷àñòüÿ. Ïðè ýòîì, åñ-
ëè ó âàñ ìàëî îïûòà ðàáîòû ñ ÏÊ, òî
ëó÷øå âñåãî çàðó÷èòüñÿ ïîääåðæêîé
îïûòíîãî ïîëüçîâàòåëÿ.

4Ïðîñìîòðèòå â BIOS-Setup ãåîìåòðè-
÷åñêèå ïàðàìåòðû æåñòêîãî äèñêà (öè-
ëèíäð, ãîëîâêè, êîëè÷åñòâî ñåêòîðîâ
íà äîðîæêó) è çàïèøèòå ýòè äàííûå.

4Çàãðóçèòå êîìïüþòåð ñ çàãðóçî÷íîé
DOS-äèñêåòû, íà êîòîðîé òàêæå íà-
õîäèòñÿ Diskedit îò PTS èëè Norton
Utilities.

4Âûáåðèòå ôèçè÷åñêè ñóùåñòâóþùèé
äèñê (âåðîÿòíî, ýòî áóäåò ïåðâûé
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Âçãëÿä â swap-ôàéë Windows: çäåñü ìîæíî íàéòè íåêîòîðóþ èí-
ôîðìàöèþ, íàïðèìåð, äàæå ïîñëå ñáîÿ ñèñòåìû

Âîñïðåïÿòñòâîâàòü õàêåðàì ïîâòîðíî
âîñïîëüçîâàòüñÿ èíôîðìàöèåé ïîñëå åå
óäàëåíèÿ ìîæåò òîëüêî ïåðåçàïèñü óäà-
ëåííûõ äàííûõ íà æåñòêèé äèñê ñ äðó-
ãèì îáîçíà÷åíèåì.
Íåêîòîðûå ðàçðàáîò÷èêè ïðåäëàãàþò
ñïåöèàëüíûå êîììåð÷åñêèå èíñòðóìåí-
òàëüíûå ïðîãðàììû ïî óíè÷òîæåíèþ
äàííûõ. Îäíîé èç íàèáîëåå ïîïóëÿðíûõ
ïðîãðàìì ÿâëÿåòñÿ, íàïðèìåð, Eraser îò
East-Tec (www.east-tec.com) ïî öåíå $30.
Åñëè ðå÷ü èäåò òîëüêî îá óäàëåíèè äàí-

íûõ, òî ìîæíî âîñïîëüçîâàòüñÿ Pretty
Good Privacy (PGP). Ïðîãðàììà ðàñïðîñ-
òðàíÿåòñÿ áåñïëàòíî è ìîæåò, ñîâåð-
øåííî ìåæäó äåëîì, çàêîäèðîâàòü ôàé-
ëû è ýëåêòðîííóþ ïî÷òó. Ïîñêîëüêó
Freeware ñóùåñòâóåò òîëüêî â àíãëî-
ÿçû÷íîé âåðñèè, òî ìíîãèå ïîëüçîâàòåëè
áîÿòñÿ åå ïðèìåíÿòü. Îäíàêî äëÿ óäàëå-
íèÿ ôàéëîâ ïîëüçîâàòüñÿ åþ äîñòàòî÷íî
ïðîñòî: PGP ïîëíîñòüþ âñòðàèâàåòñÿ â
Ïðîâîäíèê Windows, òàê ÷òî íóæíî òîëü-
êî âûçâàòü PGP/Wipe ÷åðåç êîíòåêñòíîå
ìåíþ.
Áîëüøèíñòâî êîììåð÷åñêèõ ïðîãðàìì
êîäèðîâàíèÿ ñîäåðæàò ìîäóëü, íàäåæíî
óäàëÿþùèé ôàéëû. Òàêèì îáðàçîì, äà-
æå àìáèöèîçíûå õàêåðû íå ñìîãóò âîñ-
ñòàíîâèòü âàøè êîíôèäåíöèàëüíûå äàí-
íûå.
Åñëè âû ïîëüçóåòåñü NTFS (NT File
System), òî íå íóæíî íèêàêîé ñïåöèàëü-
íîé ïðîãðàììû: ïðè óäàëåíèè ôàéëîâ èç
êîðçèíû NT ñàìîñòîÿòåëüíî ïåðåïèñû-
âàåò èíôîðìàöèþ ñ æåñòêîãî äèñêà.

Ïåðåïèñàííûå äàííûå çàùèùåíû îò õàêåðîâ

Âûñøèé óðîâåíü çàùèòû: Eraser îò East-
Tec áåçâîçâðàòíî óäàëÿåò ôàéëû ñ
æåñòêîãî äèñêà



äèñê), ñ êîòîðûì âîçíèêëè ïðîáëåìû.
Ïåðåéäèòå â ïåðâîíà÷àëüíûé ñåêòîð
æåñòêîãî äèñêà (äëÿ PTS � êîìàíäà
Search|Goto begin) è ïåðåêëþ÷èòåñü,
åñëè ýòî íåîáõîäèìî, íà ðåæèì îòîá-
ðàæåíèÿ òàáëèöû ñåãìåíòîâ.

4Ñðàâíèòå äàííûå òàáëèöû ñ äàííû-
ìè, ïîëó÷åííûìè èç BIOS-Setup.

Ïðîùå âñåãî, åñëè ðà-
íåå íà æåñòêîì äèñêå
áûë òîëüêî îäèí-
åäèíñòâåííûé ñåã-
ìåíò.

Îáðàòèòå âíèìàíèå
íà òî, ÷òî äëÿ îòäåëü-
íûõ ïàðàìåòðîâ ìî-
æåò íàáëþäàòüñÿ åñ-
òåñòâåííîå ðàñõîæäå-
íèå ìåæäó äàííûìè
BIOS-Setup è òàáëè-

öû ñåãìåíòîâ ïî ðàçðÿäó ñ÷åò÷èêà. Ýòî
îáúÿñíÿåòñÿ òåì, ÷òî ñ÷åò ìîæåò íà÷è-
íàòüñÿ ñ 0 èëè ñ 1.

Êðîìå òîãî, â êà÷åñòâå õàðàêòåðèñòè-
êè òàáëèöû äîëæíî áûòü ïîêàçàíèå
0AA 55h, íà îñíîâàíèè êîòîðîãî â ïðî-
öåññå çàãðóçêè ÏÊ ðàñïîçíàåòñÿ òàáëè-
öà ñåãìåíòîâ.

4Åñëè âû ñòîëêíóëèñü ñ îøèáêîé, èñ-
ïðàâüòå åå èëè ñâÿçàííîå ñ íåé çíà-
÷åíèå è ñîõðàíèòåñü.
Åñëè æå îøèáêà ñâÿçàíà ñ ëîãè÷åñ-

êèì äèñêîì, òî ñ ïîìîùüþ ïðîãðàììû
PTS-Diskedit âûäåëèòå â òàáëèöå ñåã-
ìåíòîâ ïîëå Type ñòðîêó Extended è
íàæìèòå êëàâèøó [Enter]. Ïîÿâèòñÿ
òàáëèöà ëîãè÷åñêîãî äèñêà, êîòîðàÿ ñ
òåõíè÷åñêîé òî÷êè çðåíèÿ ïîñòðîåíà
òàê æå, êàê è òàáëèöà ñåãìåíòîâ, è ðà-
áîòàåò àíàëîãè÷íî.

Åñëè â ðåçóëüòàòå ïðîâåäåííûõ ìå-
ðîïðèÿòèé ÏÊ «âåðíóëñÿ ê æèçíè», òî
îáÿçàòåëüíî ïðîâåäèòå êîíòðîëü ôàé-
ëîâîé ñèñòåìû (èñïîëüçóÿ ïðîãðàììó
Scandisk), ïîñêîëüêó ñêîðåå âñåãî âàøè
äàííûå íå áóäóò ïîëíîñòüþ ñîîòâåò-
ñòâîâàòü îðèãèíàëó.

Îáðàáîòàë Ñåðãåé Çåëèíñêèé/jk, fs, tw C
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Åñëè íè÷åãî íå ïîëó÷àåòñÿ: ðó÷íàÿ ðàáîòà íàä òàáëèöåé ñåãìåí-
òîâ ñ ïîìîùüþ Diskedit òîëüêî äëÿ ïðîôåññèîíàëîâ


